POLITICAS DE TRATAMIENTO DE LA INFORMACION

6.1. Generalidades sobre la autorizacion

Cuando se trate de datos diferentes a los de naturaleza publica, definidos en el numeral 2
del articulo 3 del Decreto Reglamentario 1377 de 2013, la Cdmara de Comercio de Tunja
solicitara previamente la autorizacién para el tratamiento de datos personales por cualquier
medio que permita ser utilizado como prueba. Segun el caso, dicha autorizacién puede ser
parte de un documento mas amplio como por ejemplo, de un contrato, o de un documento
especifico (formato, formulario, otrosi, etc.).

En caso de tratarse de datos de caracter personal privados correspondientes a personas
naturales, la descripcién de la finalidad del tratamiento de los datos se informara
mediante el mismo documento especifico o adjunto. La Cdmara de Comercio de Tunja
informarad al titular de los datos lo siguiente:

= El tratamiento al que serdn sometidos sus datos personales y la finalidad especifica del
mismo.

=  Eltiempo por el cual serdn tratados sus datos personales.

=  Los derechos que le asisten como titular.

= la pagina web, correo electrdnico, direccidn fisica y demdas canales de comunicacién en por
los cuales podrad formular consultas y/o reclamos ante el Responsable o Encargado del
tratamiento.

6.2. Del derecho de acceso

La Cdmara de Comercio de Tunja garantiza el derecho de acceso conforme a la Ley 1581
de 2012, solamente a los Titulares de datos personales privados que correspondan a
personas naturales, previa acreditacion de la identidad del titular, legitimidad, o
personalidad de su representante, poniendo a disposicién de éste, sin costo o erogacién
alguna, de manera pormenorizada y detallada, los respectivos datos personales tratados, a
través de cualquier medio de comunicacién, incluyendo los electrénicos que permitan el
acceso directo del titular . Dicho acceso, se sujeta a los limites establecidos en el articulo 21
del Decreto Reglamentario 1377 de 2013. Respecto al derecho de acceso a los datos
personales contenidos en  los registros publicos, este se regird por lo establecido en el
Cdédigo de Comercio, el Decreto 898 de 2002 y las demds normas que regulan esta materia.

6.3. Del derecho de consulta

Los titulares de los datos personales podran consultar la informacion de caracter personal
gue repose en cualquier base de datos de la Cdmara de Comercio de Tunja , excepto las
bases de datos de los registros publicos, cuya consulta atenderd a lo dispuesto por el Cédigo
de Comercio, el Decreto 898 de 2002 y las demds normas que regulen sobre esta materia. En
consecuencia, la Cadmara de Comercio de Tunja garantiza el derecho de consulta
conforme a lo dispuesto en la Ley 1581 de 2012 exclusivamente sobre los datos personales
privados, sensibles y de menores correspondientes a personas naturales, suministrando a los
Titulares de estos datos personales la informacién contenida en cada una de las bases de
datos correspondientesy que estén bajo el control de la Cdmara de Comercio de Tunja.

La Cdmara de Comercio de Tunja establecerd las medidas de autenticacién que permiten
identificar de manera segura al titular de los datos personales que realiza la consulta o



peticién. Esta obligacion no aplica para las bases de datos de los registros publicos
administradas por la Cdmara de Comercio de Tunja.

Con respecto a la atencidon de solicitudes de consulta de datos personales que no sean los
contenidos en las bases de datos de registros publicos, la Cdmara de Comercio de Tunja
garantiza:

= Habilitar medios de comunicacion electrénica u otros que considere pertinentes y seguros;

= Establecer formularios, sistemas y otros métodos que se informardan en el Aviso de
Privacidad;

= Utilizar los servicios de atencidn al cliente o de reclamaciones que se encuentren en
operacion.

Independientemente del mecanismo implementado para la atencién de solicitudes de
consulta, éstas seran tramitadas en un término maximo de diez (10) dias habiles contados a
partir de la fecha de su recibo. En el evento en el que una solicitud de consulta no pueda ser
atendida dentro del término antes sefialado, se informard al interesado antes del
vencimiento del plazo las razones por las cuales no se ha dado respuesta a su consulta, la
cual en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del
primer término.

6.4. Del derecho a reclamar

El Titular de datos personales privados que correspondan a una persona natural vy
considere que la informacidn contenida o almacenada en una base de datos que no
corresponda a los registros publicos de la Cdmara de Comercio de Tunja, puede ser objeto
de correccion, actualizacién o supresiéon, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes y principios contenidos en la normatividad sobre Proteccién de
Datos Personales. En tal sentido, podran presentar reclamacion ante el Responsable o
Encargado del tratamiento de la Cdmara de Comercio de Tunja.

La Cdmara de Comercio de Tunja cuenta con las medidas de autenticacién necesarias
gue permiten identificar de manera segura al titular de los datos personales que realiza el
reclamo.

El reclamo lo podrd presentar el titular, teniendo en cuenta la informacidn sefialada en el
articulo 15 de la Ley 1581 de 2012.

Si el reclamo estuviese incompleto, el titular lo podrad completar dentro de los cinco (5) dias
habiles siguientes a la recepcién del reclamo, para que subsane las fallas o errores.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente
la informacidn solicitada, se entenderd que ha desistido del reclamo.

En caso de recibido reclamo que no sea competencia de la Cdmara para resolverlo, se
dara traslado a quien corresponda en un término maximo de dos (2) dias habiles e informara
de la situacidn al interesado.

Una vez la Cdmara de Comercio de Tunja haya recibido el reclamo completo, se incluird en
la base de datos una leyenda que diga "reclamo en trdmite" y el motivo del mismo, en un
término no mayor a dos (2) dias habiles. Dicha leyenda se mantendra hasta que el reclamo
sea decidido. El término maximo para resolver la reclamacion es de quince (15) dias habiles,
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender




el reclamo dentro de dicho término, la Cdmara de Comercio de Tunja informara al
interesado los motivos de la demora y la fecha en que se atenderd su reclamo, la cual en
ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

Nota: Cuando se trate de datos contenidos en las bases de datos de los registros publicos, el
procedimiento de tramite ante el derecho de reclamo se regird por los términos y las
oportunidades establecidas en el Cédigo General del Proceso.

6.5. Del derecho a la rectificacion y actualizacién de datos

La Camara de Comercio de Tunja se obliga a rectificar y actualizar a solicitud del
Titular, la informacion de caracter personal que corresponda a personas naturales, que
resulte incompleta o inexacta, de conformidad con el procedimiento y lo términos antes
sefialados. Lo anterior, siempre y cuando, no se trate de datos contenidos en los registros
publicos, los cuales se regiran por la normativa especial. Al respecto, la Cdmara de Comercio
de Tunja  tendra en cuenta lo siguiente:

=  En las solicitudes de rectificacion y actualizacion de datos personales, el Titular debe indicar
las correcciones a realizar y aportar la documentacién que avale su peticion.

= La Camara de Comercio de Tunja , tiene plena libertad de habilitar mecanismos que le
faciliten el ejercicio de este derecho, siempre y cuando beneficien al Titular de los datos
personales. En consecuencia, se podran habilitar medios electrénicos u otros que la Camara
de Comercio de Tunja  considere pertinentes y seguros.

= La Camara de Comercio de Tunja , podra establecer formularios, formatos, sistemas y otros
métodos, que seran informados en el Aviso de Privacidad y que se pondran a disposicion de
los interesados en la pagina web u oficinas de la CAmara de Comercio de Tunja .

Nota: Cuando se trate de datos contenidos en las bases de datos de los registros publicos, el
procedimiento de actualizacién de datos se efectuara en las oportunidades, formularios y
con los tramites expresamente autorizados por las disposiciones legales, reglamentarias vy
en la circular Unica de las Superintendencia de Industria y Comercio.

6.6. Del derecho a la supresion de datos.

El Titular de datos personales, tiene el derecho en todo momento, a solicitar a la Cdmara de
Comercio de Tunja, la supresion (eliminacidn) de sus datos personales, siempre y cuando, no
se trate de datos contenidos en los registros publicos, los cuales se regiran por la normativa
especial. Para el resto de datos, se tendra en cuenta los siguientes supuestos:

= Que los mismos no estan siendo tratados conforme a los principios, deberes y obligaciones
previstas en la normatividad vigente sobre Proteccion de Datos Personales.

= Que hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recabados.

= Que se haya superado el periodo necesario para el cumplimiento de los fines para los que
fueron recogidos.

Esta supresion implica la eliminacién o borrado seguro, total o parcial, de la informacién
personal de acuerdo con lo solicitado por el titular en los registros, archivos, bases de datos
o tratamientos realizados por la Cdmara de Comercio de Tunja.



El derecho de supresiéon no es un derecho absoluto, y la Cdmara de Comercio de Tunja
como responsable del tratamiento de datos personales, puede negar o limitar el ejercicio
del mismo cuando:

=  Eltitular de los datos tenga el deber legal o contractual de permanecer en la base de datos.

= La eliminacidon de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacidn y persecucién de delitos o la actualizacion de sanciones
administrativas.

= Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular;
para realizar una accién en funcidn del interés publico, o para cumplir con una obligacién
legalmente adquirida por el titular.

=  Los datos sean datos de naturaleza publica y correspondan a los registros publicos, los cuales
tienen como finalidad su publicidad.

Nota: Cuando se trate de datos contenidos en las bases de datos de los registros publicos, la
Cdmara de Comercio de Tunja tiene la obligacién de mantenerlos como publicos en las
condiciones y términos establecidos en las normas legales y reglamentarias.

6.7. Del derecho a revocar la autorizacion

Todo titular de datos personales que correspondan a personas naturales, puede revocar en
cualquier momento, el consentimiento al tratamiento de éstos, siempre y cuando, no lo
impida una disposicién legal o contractual. Para ello, la CAmara de Comercio de Tunja ha
establecido  mecanismos sencillos y gratuitos que le permiten al titular revocar su
consentimiento. Lo anterior, sera posible solo cuando no se trate de datos contenidos en
los registros publicos, para los cuales el derecho de revocatoria se regird por la normativa
especial respecto a la funcidn publica reglada de las Camaras de Comercio.

En los casos que sea posible la revocatoria de la autorizacion, se atendera bajo las siguientes
dos modalidades:

=  Total: Sobre la totalidad de finalidades consentidas, esto es, que la CdAmara de Comercio de
Tunja  debe dejar de tratar por completo los datos del Titular de datos personales.

= Parcial: Sobre ciertas finalidades consentidas como por ejemplo para fines publicitarios o de
estudios de mercado. En este caso, la Camara de Comercio de Tunja debera suspender
parcialmente el tratamiento de los datos del titular. Se mantienen entonces otros fines del
tratamiento que el Responsable, de conformidad con la autorizacién otorgada, puede llevar
a cabo y con los que el titular esta de acuerdo.

El derecho de revocatoria no es un derecho absoluto y la Cdmara de Comercio de Tunja
como responsable del tratamiento de datos personales, puede negar o limitar el ejercicio
del mismo cuando:

=  Eltitular de los datos tenga el deber legal o contractual de permanecer en la base de datos.

= La revocatoria de la autorizacién del tratamiento obstaculice actuaciones judiciales o
administrativas vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos o
la actualizacién de sanciones administrativas.

= Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular;
para realizar una accién en funcidn del interés publico, o para cumplir con una obligacién
legalmente adquirida por el titular.

= Los datos sean datos de naturaleza publica y correspondan a los registros publicos, los cuales
tienen como finalidad su publicidad.



6.8. Proteccion de datos en los contratos.

En los contratos laborales, la CAmara de Comercio de Tunja ha incluido clausulas con el
fin de autorizar de manera previa y general el tratamiento de datos personales relacionados
con la ejecucién del contrato, lo que incluye la autorizacion de recolectar, modificar o
corregir, en momentos futuros, datos personales del Titular correspondientes a personas
naturales. También ha incluido la autorizacién para que algunos de los datos personales,
en caso dado, puedan ser entregados o cedidos a terceros con los cuales la Cdmara de
Comercio de Tunja tenga contratos de prestacién de servicios, para la realizacion de
tareas tercerizadas. En estas cldusulas, se hace mencién del presente Manual y de su
ubicacidn en el sitio web institucional, para su debida consulta.

En los contratos de prestacidn de servicios externos, cuando el contratista requiera de datos
personales, la CAmara de Comercio de Tunja le suministrarad dicha informacién siempre y
cuando exista una autorizacién previa y expresa del Titular de los datos personales para esta
transferencia, quedando excluida de esta autorizacién, los datos personales de naturaleza
publica definido en el numeral 2° del articulo 3° del Decreto Reglamentario 1377 de 2013 y
los contenidos en los registros publicos. Dado que en estos casos, los terceros son
Encargados del tratamiento de datos y sus contratos incluiran cldusulas que precisan los
fines y los tratamientos autorizados por la Cdmara de Comercio de Tunja y delimitan de
manera precisa el uso que estos terceros le pueden dar a aquellos, asi como las obligaciones
y deberes establecidos en la Ley 1581 de 2012 y el Decreto Reglamentario 1377 de 2013,
incluyendo las medidas de seguridad necesarias que garanticen en todo momento la
confidencialidad, integridad y disponibilidad de la informacién de cardcter personal
encargada para su tratamiento.

Por su parte, la Cdmara de Comercio de Tunja al momento de recibir datos de terceros y
actuar como Encargada del tratamiento de datos de caracter personal, verifica que la
finalidad, o finalidades, de los tratamientos autorizados por el titular o permitidos por
causas legales, contractuales o jurisprudenciales se encuentran vigentes y que el contenido
de la finalidad esté relacionada con la causa por la cual se va a recibir dicha informacion
personal de parte del tercero, pues solo de este modo estara facultado para recibir y tratar
dichos datos personales.

6.9. Transferencia de datos personales a terceros paises

En los casos en que la Cdmara de Comercio de Tunja en desarrollo de alguna de sus
funciones, como puede ser la de participar en programas internacionales para el desarrollo
econdmico, cultural y social, o cualquier otra actividad que implique la transferencia de de
datos de cardcter personal a terceros paises, se regira por las siguientes condiciones:

La transferencia de datos personales a terceros paises solamente se realizard cuando exista
autorizacién correspondiente del titular y previa autorizaciéon de la Delegatura de Datos
Personales de la SIC.

Se considera una transferencia internacional cualquier tratamiento que suponga una
transmision de datos fuera del territorio colombiano, tanto si se realiza una cesién de datos,
como si tuviera por objeto la prestacion de un servicio al responsable fuera de Colombia.

Asimismo, se debe obtener la autorizacién previa del Delegado de Proteccidon de Datos
Personales de la Superintendencia de Industria y Comercio, cuando se tenga previsto realizar



transferencias internacionales de datos a paises que no proporcionan un cierto nivel de
proteccion. Esta autorizacidn sdlo podrad ser otorgada si se obtienen garantias adecuadas,
como los contratos basados en las cldusulas tipo aprobadas por la  SIC, o las Reglas
Corporativas Vinculantes.

La transferencia internacional de datos se podra realizar mediante solicitud de la Cdmara de
Comercio de Tunja , estableciendo la finalidad, los colectivos de interesados o titulares de
la informacién de cardcter personal, los datos objeto de transferencia y la documentacién
gue incorpore las garantias exigibles para la obtencion de la autorizacidn; en la que conste
una descripcion de las medidas de seguridad concretas que van a ser adoptadas, tanto por la
Cadmara de Comercio de Tunja como por el Responsable o Encargado de los datos en su
lugar de destino.

La Cdmara de Comercio de Tunja no solicitara la autorizacién cuando la transferencia
internacional de datos se encuentre amparada en alguna de las excepciones previstas en la
Ley y su Decreto Reglamentario. Un ejemplo de ello es el consentimiento del afectado a la
transferencia, la transferencia es necesaria para establecer la relacién contractual entre el
afectado y el responsable de |la Base de Datos y la transferencia se refiere a una transaccion
dineraria.

6.10. Reglas generales aplicables.

La Cdmara de Comercio de Tunja ha establecido las siguientes reglas generales para la
proteccién de datos personales, sensibles y de menores, como es el cuidado de bases de
datos, ficheros electrdnicos e informacién personal:

= La Camara de Comercio de Tunja garantiza la autenticidad, confidencialidad e integridad
de la informacion que tenga bajo su responsabilidad.

= El Comité de Seguridad de la Informacién de la Cdmara de Comercio de Tunja, es el drgano
gue ejecuta y disefia la estrategia para el cumplimiento del presente Manual. La Cdmara de
Comercio de Tunja adoptd todas las medidas técnicas necesarias y posibles para
garantizar la proteccién y control de la bases de datos existentes y bajo su control.

= En los casos en que la infraestructura dependa de un tercero, se cerciorara que tanto la
disponibilidad de la informacién como el cuidado de los datos personales, sensibles y de
menores sea un objetivo fundamental.

= La Camara de Comercio de Tunja realizara auditorias y controles de manera periddica
para garantizar la correcta implementacion de la Ley 1581 de 2012 y sus decretos
reglamentarios.

= Es responsabilidad de los funcionarios de la Camara de Comercio de Tunja reportar
inmediatamente ante la Superintendencia de Industria y Comercio — Delegatura de Datos
Personales - cualquier incidente de fuga de informacidn, dafio informatico, violaciéon de
datos personales, comercializacion de datos, uso de datos personales de nifios, nifias o
adolescentes, suplantacion de identidad, incidentes de seguridad, violacion de cdédigos de
seguridad o cualquier tipo de conductas que puedan vulnerar la intimidad de una persona o
llegue a generar cualquier tipo de discriminacidn.

= La Camara de Comercio de Tunja en sus portales transaccionales, para garantizar la
proteccién de la informacién personal, adopté todos los mecanismos posibles para mantener
la confidencialidad, integridad y disponibilidad de la informacién, como software de
seguridad, firmas digitales, certificados SLL, Hypertext Transfer Protocol Secure (HTTPS), asi
como las herramientas necesarias para resguardar y proteger las bases de datos de la
entidad.

= La formacion y capacitacidn de los funcionarios, proveedores, contratistas, serd un deber
y complemento fundamental de este Manual.



El Oficial de Proteccion de Datos debe identificar e impulsar las autorizaciones de los
titulares, avisos de privacidad, avisos en el website, campafias de sensibilizacién, leyendas
de reclamo y demas procedimientos para dar cumplimiento a la Ley 1581 de 2012 vy el
Decreto 1377 de 2013.
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